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MINISTARSTVO JAVNE UPRAVE, DIGITALNOG DRUSTVA | MEDIJA
-I/r ministarke, gospode mr Tamare Srzentj¢-

Postovana gospodo Srzentié,

Na osnovu VaSeg akta broj: 01-039/21-5007 od 06.12.2021. godine, kojim se trazi misljenje

Na tekst Predloga strategije i pripremljeni [zvjestaj o analizi uticaja propisa sa aspekta uticaja
na poslovni ambijent, nemamo primjedbi,

Uvidom u Izvjestaj o analizi uticaja propisa navedeno je da je za implementaciju aktivnosti
koje proizilaze iz Predloga akcionog plana za 2022-2023. godinu, za sprovodenje Strategije
sajber bezbjednosti Crne Gore 2022-2026, potrebno obezbijediti finansijska sredstva okvirno

u iznosu od 3,50 mil.€.

Strategije bilo bi potrebno da se nosioci aktivnosti formalno izjasne o obezbijedenim
sredstvima za sprovodenje istih, iz svoje nadleZnosti, u okviru planiranih sredstava Predlogom
Zakona o budZetu Crne Gore 7 2022. godinu.

S postovanjem,




OBRAZAC

| 1ZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA |
PREDLAGAC PROPISA ] Ministarstvo javne uprave, digitalnog drustva i g

| medija
NAZIV PROPISA Predlog Strategije sajber bezbjednosti Crne Gore ‘

2022-2026, sa Akcionim planom za period 2022-
2023. godine

e —

1. Definisanje problema

|
g - Koji su uzroci problema?

’ - Koje su posljedice problema?

| - Koji su subjekti osteceni, na koji naéin i u kojoj mjeri?

| -  Kako bi problem evoluirac bez Promjene propisa (“status quo’ opcija)?

i e -
|

- Koje probleme treba da rijesi predlozeni akt? ‘
|

1. Koje probleme treba da rijesi predlozeni akt?

Predlog Strategije sajber bezbjednosti Crne Gore 2022-2026, sa Akcionim planom za period 2022-2023.
godine, pretenduje da ispuni definisane strateske cilieve: unapredenje kKapaciteta za sajber odbrany i
sistem upravljanja kriznim situacijama izazvanim sajber napadima/incidentima  sirih razmijera,
uspostavljanje sistema zastite kriticne informati¢ke infrastrukture, osnaZivanje odgovora na sajber |
kriminal i harmonizacija sistema zastite podataka, unapredenje procesa edukaciie u oblasti sajber
bezbjednosti u javnom i privatnom sektoru | jacanje javno-privatnog partnerstva i medunarodne saradnje.

2. Koji su uzroci problema?

Napadi na sajber prostor Crne Gore § godinama eksponencijalno rastu!, postaju kompleksniji i s ve¢im
posliedicama po infrastrukturu, funkcionisanje javne uprave, narocito u dekadi digitalizacije drustva, i
gradane - korisnike informaciono-komunikacionih tehnologija i e-servisa. Pojavom hibridnih prijetnji, koje :

3. Koje su posljedice problema?

Posljedice problema su: kriviéna djela izvrsena u ovom domenu, objavljivanje osjetljivih podatka drzavnih _
i drugih institucija, kompromitovanje i onesposobljavanje krucijalnih informacionih sistema na kojima su

bazirani poslovni i drugtveni procesi, kompromitovanje reputacije kako drzavnih, privatnih institucija, tako
i pojedinaca. |

4. Koji su subjekti osteceni, na koji naéin i u kojoj mjeri? i

Osteceni su brojni subjekti - kako institucije, tako i pojedinci. (

' Prema godignjim izvjestajima CIRT-a o incidentnim situacijama na internetu, tokom 2017, godine CIRT-u
ie prijavijeno ukupno 532 incidenta, tokom 2018, godine 537, tokom 2019. godine 604, a tokom 2020.
godine 641 incident.




l _Naéin nc-l_.koji su ostecene institucije su: naruéévanjé-dgIéc}éio'bjg\ﬁjivé'lj&ﬁ !ééhrih—ir{fornﬁ'a—(_:ij'aviliﬁ kradom |
rnformgcua, onemogucavanjem rada informacionih sistema na kojima se Zasnivaju biznis procesi, kao i |
procesi od nacionalne bitnosti (npr. nacionalni telekomunikacioni sistemy, sl).

! onemogucenje obavljanja veceg dijela biznis funkcija u okviry drzavnih i privatnih institucija.

" Mjera u kojoj su oSteéeni na skali od 1 do 5, gdje je 1 minimaino ostecenje, a 5 maksimalno, odnosno :
5. Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)? :

, Bez realizacije aktivnosti iz Akcionog plana koji doprinose postizanju strateskih cilieva iz Strategije sajber
bezbjednosti Crne Gore 2022-20286, 3 koje podrazumijevaju i unaprjedivanje legislativnog okvira,
, odnosno zadrzavanjem _status quo” opcije sajber prostor Crne Gore ostavljamo nezasticenim, a |
nacionaino zakonodavstvo neuskladenim sa Smjernicama i direktivama nasih medunarodnih partnera ;
(NATO, EU, OEBS) u ovoj oblasti to moze imati dugorogne negativne posledice. Na primjer, uspjesan ,

' telekomunikacionih usluga, vodosnabdijevanje, transportnih servisa i sl, 8to bi u zavisnosti od brzine ’

odbrane odnosno oporavka funkcionalnosti moglo da ima za posledicy visemilionsku finasijsku Stety po |
’ budzet i privredne aktivnosti u Crnoj Gori. ‘

e —— .__.-..—..._.h...-——w_..__,___A—-_____‘._.ﬂ__..m..—. — _‘

2. Ciljevi

- Navesti uskladenost ovih cilieva sa Postojecim strategijama ili Programima Vlade, ako je
primjenljivo.

i
, - Kaji ciljevi se postizu predloZenim propisom?

N L R N

1. Koji ciljevi se postizu predlozenim propisom?

Implementacijom Strategije sajber bezbjednosti Cme Gore 2022-2026. | realizacijom aktivnosti iz
Akcionog plana za period 2022-2023. namjeravaju se dostici slededi ciljevi: unapredenje kapaciteta z3

sajber odbranu i sistem upravljanja kriznim situacij i i ’
razmjera kroz, izmedu ostalog, uspostavljanje centralnog tijela za sajber bezbjednost u okviry kojeg bi
funkcionisao i Nacionalni CIRT (Tim za odogovor na racunarske incidente), uspostavljanje sistema
zastite kritine informaticke infrastrukture, osnaZivanje odgovora na sajber kriminal i harmonizacija |
sistema zastite podataka, unapredenje procesa edukacije u oblasti sajber bezbjednosti u javnom i |
privatnom sektoruy i ja¢anje javno-privatnog partnerstva i medunarodne saradnje.
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2. Navesti uskladenost ovih ciljeva sa postojecim strategijama ili Programima Vlade, ako
je primjeniljivo.
lzrada Predloga Strategije sajber bezbjednosti Crne Gore 2022-2026, kao | Akcionog plana 2022-2023.
predvidena je Programom rada Vlade za 2021. godinu. '

Dodatno, izrada nacionalne strategije za sajber bezbjednost je propisana i NIS EU Direktivom
2016/1148.

, - Koje su moguée opcije za ispunjavanje ciljeva i rieSavanje problema? (uvijek treba ;
f razmatrati “status quo” opciju i preporuéljivo Jje ukljuéiti i neregulatornu opciju, osim ako !
postoji obaveza donosenja predloZenog propisa). I
é - Obrazloziti preferiranu opciju? !
|

Obzirom da izrada Predloga Strategije sajber bezbjednosti Crne Gore 2022-2026, kao i Akcionog plana
| 2022-2023. je obaveza predvidena Programom Tada Viade za 2021. godinu, a propisana i NIS EU |

S ———




f Direktivom 2016/1148 gdje se Crna Gora na putu ka élanstvy y EU usaglasava sa legislativom EU, druge |
| Opcije za ispunjavanje cilieva definisanih usvojenim strateskim okvirom nema. ’
|
4. Analiza uticaja

- Na koga ¢e i kako ée najvjerovatnije uticati rjeSenja u Propisu - nabrojati pozitivne i ﬂ
! negativne uticaje, direktne j indirektne, |

- Koje troskove ¢e Primjena propisa izazvati gradanima i privredi (narogito malim i srednjim |
! preduzeéima) f
P - Dali pozitivne posljedice donosenja propisa opravdavaju trogkove koje ¢e on stvoriti.

- Da li se propisom podrzava stvaranje novih privrednih subjekata na trzistu i trzisna |'
e konkurencija. ‘
|
|

|
- Ukljugiti Procjenu administrativnih optereéenja i biznis barijera. ;
|

]
[ uskladu sa medunarodnim standardima | principima, te samim tim pozitivno uticati na drzavne institucije {

( Obe;bijgdiée se sigurno funkcionisanje informacionih sistema odnosno servisa na kojima se oslanjaju [
:!
| te jacanje sajber bezbjednosti kriti¢ne informaticke infrastrukture koja se nalazi u vlasnistvy privatnog .

l
| Predlog Strategije sajber bezbjednosti Crne Gore 2022-2028, i Akcionog plana 2022-2023, nete izazvati |
l troskove gradanima i privredi, a neée izazvatj ni administrativna opterecenja, niti biznis barijere. ‘

3. Procjena fiskalnog uticaja f
- Dalije potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za

implementaciju propisa i u kom iznosu? i

- Dalije obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog vremenskog |

perioda? Obrazioziti. J

- Dali implementacijom propisa proizilaze medunarodne finansijske obaveze? Obrazloziti. ;

Dalis |
|

f

|

!
i
I

i

f U neophodna finansijska sredstva obezbijedena u budzetu za tekuéu fiskalnu .
' godinu, odnosno da li su planirana u budzetu za narednu fiskanu godiny?

' - Dalije usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ée proisteéi _
E finansijske obaveze?

- Daliéese implementacijom propisa ostvariti prihod za budzet Crne Gore? ‘
' - Obrazloziti metodologiju  koja je  kori$éenja prilikom obra&una finansijskih

= izdataka/prihoda. '
i Da li su postojali problemi u preciznom obracéunu finansijskih izdataka/prihoda? |
l Obrazloziti.

(¥ Da li su postojale sugestije Ministarstva finansija na nacrt/prediog propisa?
, - Dali su dobijene primjedbe uklju¢ene u tekst propisa? Obrazloziti.

!

1. Da li je potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore za
implementaciju propisa i u kom iznosu?

obezbjedivanje sredstava iz budZeta Crne Gore, sto je i iskazano u samom dokumentu. o
Kumulativno, za dvije godine, potreban jeiznos od: 3,5 miliona eura okvirno i zavisi od usvajanja Zakona

| 0 budzetu. -




2. Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog
vremenskog perioda? Obrazloziti. '

Predvideno je izdvajanje definisanog iznosa sredstava, u skladu sa planiranom realizacijom predloZenih
aktivnosti u Akcionom planu, tokom 2022. i 2023. godine.

3. Da li implementacijom propisa proizilaze medunarodne finansijske obaveze?

Ne. [

4. Da li su neophodna finansijska sredstva obezbijedena u budzetu za tekuéu fiskalnu |
godinu, odnosno da li su planirana u budzetu za narednu fiskanu godinu? f

Za realizaciju aktinosti iz Akcionog plana za 2022. godinu sredstva su sadrzana u predloZzenom Zakonu

0 budZetu za 2022. godinu, i njihovo povlaéenje je uslovljeno usvajanjem navedenog Zakona u Skupstini
Crne Gore.

Sredstva za aktivnosti iz AP ¢ija realizacija je planirana za 2023. godinu bi¢e planirana kroz Budzet za
2023. godinu kako bi se obezbijedio kontinuitet na planu realizacije strateskih cilieva u oblasti sajber
bezbjednosti.

5. Da li je usvajanjem propisa predvideno donos$enje podzakonskih akata iz kojih ¢e
proisteci finansijske obaveze?

Da. PredloZeni Akcioni plan za 2022-2023. godinu sadrzi aktivnosti koje podrazumijevaju snaZenje
ljudskih resursa, konkretnije, povecanje broja sluzbenika u CIRT-u, odnosno novom tijelu za sajber |
bezbjednost.

6. Da li ce se implementacijom propisa ostvariti prihod za budzet Crne Gore?

Direktan prihod nece biti ostvaren, medutim mogu se smanijiti izdaci za otklanjanje posledica od sajber
napada ukoliko se implementiraju predloZene aktivnosti iz Akcionog plana i posledi¢no ostvare ciljevi iz
Strategije sajber bezbjednosti Crne Gore 2022-2026, a koji su znacajno veéi od sredstava potrebnih za
prevenciju istih.

7. Obrazloziti metodologiju koja je koriséenja prilikom obraéuna finansijskih
izdataka/prihoda.

Prilikom definisanja Predloga Strategije sajber bezbjednosti Crne Gore 2022-2026, kao i Akcionog plana
za implementaciju iste za period 2022-2023, analizirani su neophodni minimalni tehnicki i ljudski
kapaciteti za stvaranje potrebnog nivoa sajber bezbjednosti na nacionalnom nivou. Uzete su u obzir i
preporuke, zahtjevi, najbolje prakse EU, NATO-a, kao i drugih medunarodnih partnera.

Prepoznati finansijski izdaci su podijelieni na izdatke za unapredenje tehnickih kapaciteta i izdatke
potrebne za snazenje i povecanje ljudskih resursa u ovoj oblasti. Za prve, procjena je napravljena na |
osnovu informacija dobijenih od strane ponudaca potrebne opreme i usluga. Za druge, procjena je |
napravljena na osnovu dostupnih informacija o sredstvima koja su potrebna za stru¢no osposobljavanje |
postoje¢eg kadra (radionice, programi cbuke i sl), kao i poznatih koeficijenata za zarade zaposlenih u
javnom sektoru na osnovu kojih se mogao utvrditi ,troSak” angazZzovanja novog kadra.

8. Da li su postojali problemi u preciznom obra¢unu finansijskih izdataka/prihoda?

Ne.




['U prediozenom "AEc’i}S'nBrﬁ"bié’ﬁ[z_a*ébz"é?zbééf’“gadiﬁi Eh‘&éﬁn‘i‘s’én?sféﬁtn?ﬁ&s'ﬁf'Rﬁr?t"é?h}hi'j_,
kvantitativni indikatori prema kojima cée se mjeriti ispunjenje planiranih aktivnosti i definisanih ciljeva.
(Odgovor na pitanja 2 i 3). ‘

Datum i mjesto

Podgorica, 6.12.2021. godine




