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MINISTARSTVO JAVNE UPRAVE, DIGITALNOG DRUSTVA 1 MEDIJA

-n/r ministarke, gospode mr Tamare Srzenti¢ -

Postovana gospodo Srzenti¢,

Povodom Predloga akcionog plana zq sprovodenje Strategije sajber bezbjednosii Crne Gore
2018-2021 zq 2021.godinu, Ministarstvo finans; ija i socijalnog staranja daje sljedece

MISLJENJE

Na tekst Predloga akcionog plana i pripremljeni Izvjestaj o analizj uticaja propisa sa aspekta
uticaja na poslovni ambijent, nemamo primjedbi.

Obzirom da ukupni troskovi za implementaciju Akcionog plana okvirno navedeni, a imajuéi y
vidu da su kag nosioci aktivnosti prepoznati budzetski korisnici, Ministarstvo finansija i
socijalnog staranja predlaze da se prije svega polazi od principa finansijske odrzivosti koji
podrazumijeva da se prilikom impfemenracije aktivnosti, koje proizilaze iz Predloga Akcionog

plana za sprovodenje Strategije sajber bezbjednosti Crne Gore 2018-202], zq 2021.godiny,
postuju fiskalna ograni¢enja definisana godidnjim budzetskim okvirom,

S tim u vezj, ukazujemo takode na &
da ugovorene obayeze moraju biti

S postovanjem,
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IZVJESTAJ O SPROVEDENOJ ANALIZI PROCJENE UTICAJA PROPISA

PREDLAGAC PROPISA Ministarstvo
medija

javne uprave, digitalnog drustva j

NAZIV PROPISA Predlog akcionog plana za Sprovodenje Strategije

sajber bezbjednosti Crne Gore 2018 - 2021, za
2021. godinu, s lzvjestajem o realizaciji Akcionog
plana za 2020, godinu

1. Definisanje problema

- Koje probleme treba da rijesi predlozeni akt?
- Koji su uzrocij problema?

- Koje su posljedice problema?

- Koji su subjekti osteéeni, na koji naéin i u kojoj mjeri?

- Kako bi problem evoluirao bez Promjene propisa (“status quo” opcija)?
IR

1. Koje probleme treba da rijesi predlozeni akt?

Prediog akcionog plana za Sprovodenje Strategije sajber bezbjednosti Crne Gore 2018-2021, za 2021.
godinu, s Izvjestajem o realizaciji Akcionog plana za 2020 godinu, ima cilj da ispuni glavne strategke
cilieve definisane u Strategiji: razvijanje kapaciteta za sajber odbranu, centralizacija-sajber ekspertize i
resursa, zastita kriticne informaticke infrastrukture, ja¢anje meduinstitucionalne saradnje, edukacija u

oblasti sajber bezbjednosti, partnerstvo javnog i privatnog sektora kao | jatanje regionalne j
medunarodne saradnje.

2. Koji su uzroci problema?

raste iz godine u godinu, $to je evidentirano godignjim izvjestajima o sajber napadima. Pored porasta
samog broja incidenatat, vidljiva je i sve veca sofisticiranost raznolikost samih napada.

3. Koje su posljedice problema?

i pojedinaca.
4. Koji su subjekti osteéeni, na koji naéin i y kojoj mjeri?
Osteceni sy brojni subjekti - kako institucije, tako i pojedinci.

Nacin na koji su osteCene institucije su narusavanje ugleda objavijivaliem laznih informacija ili kradom

informacija, Gnemogucavanjem rada informacionih sistema na kojima se Zasnivaju biznis procesi. kao

procesi od nacionalne bitnosti (npr. nacionalni telekomunikacioni sistemi, sl). N
-

' Prema godisnjim izvjestajima CIRT-a o incidentnim situacijama na internetu, tokom 2017 godine CIRT-u

je prijavijeno ukupno 532 incidenta, tokom 2018. godine 537, tokom 2019 godine 604, atokom 2020.
godine 641 incident.
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Mjera u kojoj_su oéte_éepi na skali od 1 do 5, gdje je 1 minimalno ostecenje, a 5 maksimalno, odnosno
onemogucenije obavljanja veceg dijela biznig funkcija u okviry drzavnih i privatnih institucija.

5. Kako bi problem evoluirao bez promjene Propisa (“status quo” opcija)?

Bez r_ealizac_ije aktivnosti iz Akcionog plana koji doprinose postizanju strategkih cilieva iz Strategije sajber
bezbjednosti Crne Gore 2018-2021, a koje podrazumijevaju i unaprjedivanje legislativnog okvira,
odnosno zadrzavanjem ,statys quo” opcije sajber prostor Crne Gore ostavljamo nezasitéenim, a

nacionalno zakonodavstvo neuskladenim sg smj
(NATO, EU, CEBS) y OVOj oblasti §to moze imati

2. Ciljevi

- Koji ciljevi se Postizu predlozenim propisom?
- Navesti uskladenost ovih ciljeva sa postojeéim strategijama ilj Programima Vlade, ako je
primjenljivo, ‘

T —— e ]

1. Koji ciljevi se postizy predioZenim propisom?

Dodatno, realizacijom aktivnostj iz predloZenog Akcionog plana za 2021. godinu, doprinosi se j
postizanju ciljeva postavlienih u Strategiji sajber bezbjednosti Crne Gore 2018-2021.

2. Navesti uskladenost ovih ciljeva sa postojeéim strategijama il Programima Vlade, ako
Je primjenljivo,
Vlada Crne Gore je na sjednici odrzanoj 21.12.2017. godine usvojila Strategiju sajber bezbjednosti Crne

Gore 2018-2021 Predlog Akcionog plana za 2021. godinu je uskladen s cilievima definisanim
predmetnom Strategijom.

- 2021, za 2021. godinu, s lzviestajem o realizaciji Akcionog plana za 2020. godinu predvidena je

razmatrati “statys quo” opciju i Preporugljivo je ukljuéiti i Neregulatornu opciju, osim ako
postoji obaveza donosenja predioZenog Propisa).
- Obrazloziti preferiranu opciju?




Obzirom da predioZeni akcioni plan za 2021. godinu predstavija prategi dokument neophodan zg
impfementaciju Strategije sajber bezbjednosti Crne Gore 2018-2021, koju je Vlada Cre Gore usvojila

na sjednici odrzanoj 21.12.2017. godine, druge opcije za ispunjavanje cilieva definisanih usvojenim
stratekim okvirom nema,

4. Analiza uticaja
- Na koga ée i kako ¢ jvj
Negativne uticaje, direktne j indirektne.

Koje troskove ée Primjena Propisa izazvati gradanima i privredi (narogito malim j srednjim

lmpiementacija Strategije ce doprinijeti izgradniji integrisanog, funkcionalnog i eﬁkasnog sajber prostora
u sklad

U sa medunarodnim standardima i principima, te samim tim pozitivno uticati na drzavne institucije
Idrustvo u cjelini.

gurno funkcionisanje informacionih sistema odnosng Servisa na kojima se oslanjaju
krucijani poslovni procesi kako drzavnih institucija, tako i privrednih Subjekata. Glaynj pozitivni uticaj
predstavlja jatanje kapaciteta zg sajber odbrany y institucijama koje su prepoznate kao nosici sajber
bezbjednosti, kao i ja¢anje sajber bezbjednosti kriticne informaticke infrastrukture koja se nalazi y

vlasnistvy privatnog sektora, a na kojima se baziraju krucijalni drustveni, ekonomski prosesi i éime se
stvara sigurniji sajber prostor Crne Gore.

Predlog akcionog plana za Sprovodenje Strategije sajber bezbjednosti Crne Gore za 2021.godinu, s
lzvjestajem o realizaciji Akcionog plana za 2020. godinu nece izazvati troskove gradanima i privredi, a
nece izazvatj nj administrativna Opterecenja, niti biznis barijere.

5. Procjena fiskalnog uticaja
- Dalije potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za
implementaciju propisa i u kom iznosu?

- Dalije obezbjedenje finansijskih sredstava jednokratno, jli tokom odredenog vremenskog
perioda? Obrazlo3ijti.

- Dalije usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ée proisteéi
finansijske obaveze?

- Daliéese Implementacijom Propisa ostvariti prihod za budzZet Crne Gore?

- Obrazloziti metodologiju koja je koris¢enja prilikom obraéuna finansijskih
izdataka/prihoda. _
Da li su postojali problemi y Preciznom obracuny finansijskih izdataka/prihoda?
Obrazloziti,

- Dalisu postojale sugestije Ministarstva finansija na nacrt/predlog propisa?

- Dali su dobijene Primjedbe ukljuéene u tekst propisa? Obrazloziti.

1. Dalije potrebno obezbjedenje finansijskih sredstava iz budzeta Crne Gore za

implementaciju Propisa i u kom iznosu?
‘_\ |




2. Dali je obezbjedenje finansijskih sredstava jednokratno, il tokom odredenog
vremenskog perioda? Obrazloziti.

Predvideno je izdvajanje definisanog iznosa sredstava, u sklady sa planiranom realizacijom predlozenih
aktivnosti u Akcionom planu, tokom 2021 godine.

Nedostajuéa sredstva Ce biti planirana kroz Budzet za 2022. godinu kako bi se obezbijedio kontinuitet
ha planu realizacije strategkih cilieva u oblasti sajber bezbjednosti.

5. Dali je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ¢ée
proisteci finansijske obaveze?

Da. Predlozeni Akcioni plan za 2021. godiny sadrzi aktivnosti koje podrazumijevaju snazenje ljudskih
resursa, konkretnije, Povecanje broja sluzbenika y CIRT-u, kroz izmjene i dopune pravilnika o unutranjoj
organizaciji i sistematizacij.

6. Dali ée se implementacijom propisa ostvariti prihod za budzet Crne Gore?

Direktan prihod nece biti ostvaren, medutim mogu se smanjiti izdacj zg3 otklanjanje posledica od sajber
napada ukoliko se Implementiraju predlozene aktivhosti iz Akcionog plana i posledi¢no ostvare ciljevi iz
Strategije sajber bezbjednosti Crne Gore 2018-2021, a koji su znadajno vedi og Sredstava potrebnih za
prevenciju istih.

7. Obrazloziti metodologiju koja je kori$éenja prilikom obracuna finansijskih
izdataka/prihoda,

Prilikom izrade usvajanja Strategije sajber bezbjednosti Crne Gore 2018-2021, kao i Akcionog plana zg
implementaciju iste, analizirani su neophodni minimalni tehnicki liudski kapacitetj za stvaranje
potrebnog nivoa sajber bezbjednosti na nacionalnom nivou. Uzete sy U obzir i preporuke, Zahtjevi,
najbolje prakse EU, NATO-a, kao i drugih medunarodnih partnera.

Prepoznati finansijski izdaci sy podijelieni na izdatke za unapredenje tehnickih kapaciteta i izdatke
potrebne za snazenje | povecanje ljudskih resursa y Ovoj oblasti. Za prve, procjena je hapravljena na
osnovu informacija dobijenih od strane ponudaca potrebne opreme i usluga. Za druge, procjena je
Napravliena na osnovy dostupnih informacija o sredstvima koja su potrebna za struéng Osposobljavanje
postojeceg kadra (radionice, programi obuke i sl), kao i poznatih koeficijenata za zarade zaposlenih u
iavnom sektoru na osnovu kojih se mogao utvrditi  trogak® angazovanja novog kadra.

8.Dalisu postojali problemi y preciznom obraéunu finansijskih izdataka/prihoda?

Ne. ]




Prediog Akcionog plana za 2021. godinu se upucuje prvi put na misljenje Ministarstvy finansija i
socijalnog staranja.

6. Konsultacije Zainteresovanih strana
- Naznagiti da i je koriséena eksterna ekspertska podrska i ako da, kako.
Naznagiti ko

- je su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i
kako (javne ilj ciljane konsultacije),

- Naznaéiti glayne rezultate konsultacija, i koji su prediozi i sugestije zainteresovanih strana
prihvaéeni odnosno nijesu prihvaceni. Obrazlosit;.

2. Naznagiti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa
i kako (javne ilj ciljane konsultacije).

Na izradi Predioga akcionog plana za 2021. ugestvovali sy predstavnici: Ministarstva javne uprave,
digitalnog drustva | medija, Ministarstva odbrane, Ministarstva unutrasnjih poslova, Ministarstva pravde,
ljudskih i manjinskih prava, Mi istarstva prosviete, nauke, kulture sporta, Ministarstva vanjskih poslova,
Agencije za nacionalny bezbjednost i Direkcije za zastity tajnih podataka.

Akcionog plana za 2021. godinu prihvatilo je sve predioge i sugestije prethodng navedenih resora j

institucija i iste inkorporiralo u tekst predloga Akcionog plana, a Zarad realizacije krajnjih ciljeva Strategije
sajber bezbjednosti koji su postavijeni 2017. godine,

7: Monitoring i evaluacija
- Kojesu potencijalne prepreke za implementaciju propisa?
- Koje ¢e mjere biti preduzete tokom Primjene propisa da bj se ispunili ciljevi?
- Koji su glavni indikatori prema kojima ée se mjeriti ispunjenje ciljeva?

4. Ko ée biti zaduzen 2a sprovodenje monitoringa i evaluacije primjene propisa? J




Datum i mjesto

Podgorica, 27.5.2021. godine



